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Информация с сайта: 
www.kaspersky.ru
Изображения с сайтов: 
psy.su, mixyfotos.ru, salonfifi.ru
КИБЕРБЕЗОПАСНОСТЬ

15 правил для безопасной работы в интернете
сталкивались с опасностями в интернете
сообщают в интернете неверную информацию о возрасте
раскрывают в интернете конфиденциальную информацию
постоянно находятся в сети (приложения для развлечения и социальные сети)

не представляют жизни без смартфонов

КИБЕРБЕЗОПАСНОСТЬ
— сфера деятельности, занимающаяся защитой компьютерных систем, сетей, программ и данных от киберугроз, включая хакерские атаки, вирусы, вредоносное программное обеспечение и другие цифровые угрозы.
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ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТЕ
1. Используйте надежное интернет-соединение.
2. Используйте надежные пароли.
3. По возможности включите многофакторную аутентификацию.
4. Обновляйте программное обеспечение и операционную систему.
5. Убедитесь в надежности сайта.
6. Проверьте настройки приватности и ознакомьтесь с политиками конфиденциальности.
7. Следите, по каким ссылкам вы переходите. 
8.   Убедитесь, что ваши устройства защищены.
9.   Регулярно выполняйте резервное копирование.
10. Удалите неиспользуемые учетные записи.
11. Будьте осторожны с загрузками.
12. Будьте осторожны с публикациями.
13. Будьте осторожны с онлайн-знакомствами.
14. Перепроверяйте информацию, найденную в интернете.
15. Используйте хороший антивирус и регулярно обновляйте его.



[image: ][image: ]ОСНОВНЫЕ ОПАСНОСТИ ИНТЕРНЕТА
· Кража персональных данных.
· Утечки данных.
· Вредоносные программы и вирусы.
· Фишинговые и мошеннические электронные письма.
· Поддельные сайты.
· Интернет-мошенничество.
· Мошенничество на сайтах и в приложениях для знакомств.
· Неприемлемый контент.
· Кибербуллинг.
· Неверные настройки конфиденциальности.



Исследования действий детей и подростков в интернете 
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